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Mitteilung des Senats an die Biirgerschaft

Entwurf eines Gesetzes

zur Anderung des Hamburgischen Datenschutzgesetzes

I

Das Bundesverfassungsgericht hat am 23. Februar 2007
(1 BvR 2368/06) hinsichtlich der Videoiiberwachung des
Bodenreliefs eines Grundrisses einer ehemaligen Synagoge ent-
schieden, dass die Videoaufzeichnung auf 6ffentlichen Plitzen
mit der Moglichkeit der Personenidentifizierung nicht auf die
allgemeinen datenschutzrechtlichen Regelungen iiber die
Erhebung und Verarbeitung personenbezogener Daten gestiitzt
werden kann. Vielmehr sei eine Erméichtigungsgrundlage
erforderlich, die dem rechtsstaatlichen Gebot der Normklar-
heit entspricht und verhiltnisméfig ist. Die Ermichtigungs-
grundlage miisse aufgaben- und bereichsspezifisch die Voraus-
setzungen der Datenerhebung regeln, mithin hinreichende
Vorgaben fiir Anlass und Grenzen der Videoiiberwachung ent-
halten. In seinem Urteil zur automatisierten Erfassung von
KfZ-Kennzeichen vom 11. Mirz 2008 (1 BvR 2074/05, 1 BvR
1254/07) hat das Bundesverfassungsgericht diese Anforderun-
gen an die Erméchtigungsgrundlage bekriftigt.

Fiir die Videoiiberwachung von Schulriumen und schuli-
schen Freirdumen ist durch das Zwolfte Gesetz zur Anderung
des Hamburgischen Schulgesetzes vom 20. Oktober 2009
(HmbGVBIL. S. 373) in § 31 Absatz 4 des Hamburgischen Schul-
gesetzes eine spezialgesetzliche Ermichtigungsgrundlage ein-
gefiigt worden, die die Vorgaben des BVerfG umsetzt. Davon
abgesehen fehlt es bislang an einer Umsetzung fiir die Video-
iiberwachung von offentlich zuginglichen und besonders
gefihrdeten nicht 6ffentlich zugénglichen Bereichen innerhalb
und auflerhalb von Dienstgebduden.

Videouberwachung o6ffentlich zuginglicher Bereiche stellt
einen erheblichen Eingriff in das Recht auf informationelle
Selbstbestimmung der Betroffenen dar, kann aber zum Schutz
der Bediensteten und der sonstigen dort verkehrenden Perso-
nen wie der dort eingebrachten Sachen unverzichtbar sein.
Dementsprechend wird Videoiiberwachung oftmals eingesetzt.
Mit dem anliegenden Gesetzesentwurf sollen nunmehr eindeu-
tige und den Anforderungen des Bundesverfassungsgerichts
geniigende Regelungen geschaffen werden, unter welchen Vor-
aussetzungen die Videobeobachtung und die Videoaufzeich-
nung in oOffentlich zuginglichen Bereichen innerhalb und
auflerhalb von Dienstgebduden zulissig sind. AuBBerdem soll
eine Rechtsgrundlage fiir die Videoiiberwachung solcher nicht
offentlich zuginglicher Bereiche innerhalb und aufierhalb von
Dienstgebiauden geschaffen werden, die aufgrund einer beson-
deren Gefihrdungslage dieses Schutzes bediirfen.

Mit der Einfithrung der Ermichtigungsgrundlage in § 30
des Hamburgischen Datenschutzgesetz (HmbDSG) ist keine
Ausweitung der Videoiiberwachung durch hamburgische
offentliche Stellen beabsichtigt. Vielmehr ist Ziel der Rege-
lung, die Videoiiberwachung nur dann zuzulassen, wenn sie
erforderlich ist. Die Behorden werden daher ihre bereits in
Betrieb befindlichen Kameras darauf zu tiberpriifen haben, ob
sie den Anforderungen der neu geschaffenen Rechtsgrundlage
genligen.

II.

Der Senat beantragt, die Biirgerschaft wolle das nach-
stehende Gesetz beschliefien.
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Fiinftes Gesetz
zur Anderung des Hamburgischen Datenschutzgesetzes

Das Hamburgische Datenschutzgesetz vom 5. Juli 1990

(HmbGVBIL. S. 133, 165, 226), zuletzt gedndert am 15. Dezem-
ber 2009 (HmbGVBIL. S. 405, 435), wird wie folgt gedndert:

1.
1.1

1.2

Die Inhaltsiibersicht wird wie folgt geindert:
Der Eintrag zu § 30 erhilt folgende Fassung:

»9$ 30 Videobeobachtung und Videoaufzeichnung (Video-
tiiberwachung)

Im Finften Abschnitt wird hinter dem Eintrag zu § 30
folgender Eintrag eingefiigt: ,,§ 31 Datenverarbeitung fir
Planungszwecke®.

Hinter § 29 wird folgender neuer § 30 eingefiigt:
»$ 30

Videobeobachtung und Videoaufzeichnung
(Videoiiberwachung)

(1) Die Beobachtung 6ffentlich zuginglicher und beson-
ders gefihrdeter nicht offentlich zuginglicher Bereiche
innerhalb und aufBerhalb von Dienstgebduden mit optisch-
elektronischen Einrichtungen (Videobeobachtung) ist nur
zuldssig, soweit sie in Ausiibung des Hausrechts der ver-
antwortlichen Stelle

1. zum Schutz von Personen und Sachen oder
2. zur Uberwachung von Zugangsberechtigungen

erforderlich ist und keine Anhaltspunkte dafiir bestehen,
dass schutzwiirdige Interessen der Betroffenen iiberwie-
gen.

(2) Die nach Absatz 1 erhobenen Daten diirfen nur gespei-
chert werden (Videoaufzeichnung), wenn Tatsachen die
Annahme rechtfertigen, dass mit einer Verletzung der
Rechtsgiiter nach Absatz 1 kiinftig zu rechnen ist und
keine Anhaltspunkte dafiir bestehen, dass schutzwiirdige
Interessen der Betroffenen iiberwiegen. Eine weitere Ver-
arbeitung der erhobenen Daten ist zulissig fiir den Zweck,
fiir den sie erhoben wurden; fiir einen anderen Zweck nur,
soweit dies zur Verfolgung von Straftaten oder zur Abwehr
von Gefahren fiir Leib, Leben oder Freiheit einer Person
oder fiir bedeutende Sach- oder Vermogenswerte erforder-
lich ist.

(3) Videobeobachtung und Videoaufzeichnung sowie die
verantwortliche Stelle sind durch geeignete Mafinahmen
fiir die Betroffenen erkennbar zu machen.

(4) Werden durch Videoiiberwachung erhobene Daten
einer bestimmten Person zugeordnet, ist diese iiber die
Tatsache der Speicherung und gegebenenfalls der weiteren
Verarbeitung in entsprechender Anwendung des § 12a zu
benachrichtigen.

(5) Aufzeichnungen einschlieflich Kopien und daraus
gefertigter Unterlagen sind spétestens nach einer Woche
zu loschen oder zu vernichten, soweit sie zum Erreichen
des verfolgten Zwecks nicht mehr zwingend erforderlich
sind. Sie sind unverziiglich zu léschen, soweit schutzwiir-
dige Interessen der Betroffenen einer weiteren Speiche-
rung entgegenstehen.

(6) §8 Absatz 1 findet Anwendung. Wird Videoiiberwa-
chung eingesetzt, sind technische und organisatorische

Mafinahmen zu treffen, die geeignet sind zu gewihrleisten,
dass

1. nur Befugte die durch Videoiiberwachung erhobenen
Daten zur Kenntnis nehmen kénnen (Vertraulichkeit),

2. die durch Videoiiberwachung erhobenen Daten bei der
Verarbeitung unverfilscht, vollstindig und wider-
spruchsfrei bleiben (Integritit),

3. die durch Videoiiberwachung erhobenen Daten =zeit-
gerecht zur Verfiigung stehen und ordnungsgemify
verarbeitet werden konnen (Verfiigbarkeit)

4. die durch Videoiiberwachung erhobenen Daten ihrem
Ursprung zugeordnet werden konnen (Authentizitit),

S. festgestellt werden kann, wer wann welche durch
Videoiiberwachung erhobenen Daten in welcher Weise
verarbeitet hat (Revisionsfihigkeit).

(7) Die Daten verarbeitende Stelle legt in einer laufend auf
dem neusten Stand zu haltenden Dokumentation fest:

1. den Namen und die Anschrift der Daten verarbeiten-
den Stelle,

2. den Zweck der Videotiiberwachung,

3. die Rechtsgrundlage der Videoiiberwachung,

4. den Kreis der Betroffenen,
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. den Personenkreis, der Zugang zu den durch Video-
iiberwachung erhobenen Daten erhilt,

[=)}

. die Abwigung der mit der Videoiiberwachung verfolg-
ten Ziele mit den mit der Videoiiberwachung konkret
verbundenen Gefahren fiir die Rechte der Betroffenen,

7. die technischen und organisatorischen Mafinahmen
nach Absatz 6,

8. die Art der Gerite, ihr Standort und den rdumlichen
Uberwachungsbereich,

9. die Art der Uberwachung,
10. die Dauer der Uberwachung.

Die Daten verarbeitende Stelle kann die Angaben nach
Satz 1 fir mehrere gleichartige Videoiiberwachungen in
einer Dokumentation zusammenfassen. Die beh6rdlichen
Datenschutzbeauftragten fithren die Dokumentation und
halten sie zur Einsicht bereit. Daten verarbeitende Stellen,
die keine behoérdlichen Datenschutzbeauftragten bestellt
haben, iibersenden eine Ausfertigung ihrer Dokumenta-
tionen und deren Anderungen unverziiglich, jedenfalls
aber vor der Einfithrung oder wesentlichen Anderung
einer Videoiiberwachung an die Hamburgische Beauf-
tragte bzw. den Hamburgischen Beauftragten fiir Daten-
schutz und Informationsfreiheit. Die Dokumentationen
koénnen bei der Daten verarbeitenden Stelle von jeder
Person eingesehen werden; fiir die Angaben nach Satz 1
Nummern 7 und 8 gilt dies nur, soweit die Sicherheit der
Videoiiberwachung nicht beeintrachtigt wird.

(8) Die Videoiiberwachung ist mindestens alle zwei Jahre
auf ihre weitere Erforderlichkeit zu tiberpriifen.

(9) Beim Einsatz von Videokamera-Attrappen finden die
Absitze 1, 3 und 8 entsprechende Anwendung.“

Der bisherige § 30 wird § 31.
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Begriindung

I

Allgemeines

Videoiiberwachung von 6ffentlich zugénglichen und beson-
ders gefihrdeten nicht offentlich zuginglichen Bereichen
innerhalb und auBerhalb von Dienstgebduden, die vom Haus-
rechtsinhaber veranlasst wird, bedarf einer ausdriicklichen
gesetzlichen Ermichtigungsgrundlage. Die bisherige Bewer-
tung derartiger Videoiiberwachung als Unterfall einer Datener-
hebung im Sinne des § 12 Absatz 2 des Hamburgischen Daten-
schutzgesetzes (HmbDSG) ist im Lichte der verfassungsrecht-
lichen Rechtsprechung nicht beizubehalten.

Das Bundesverfassungsgericht hat am 23. Februar 2007
(I BvR 2368/06) hinsichtlich der Videoiiberwachung des
Bodenreliefs eines Grundrisses einer ehemaligen Synagoge ent-
schieden, dass die Videoaufzeichnung auf 6ffentlichen Platzen
mit der Moglichkeit der Personenidentifizierung nicht auf die
allgemeinen datenschutzrechtlichen Regelungen iiber die
Erhebung und Verarbeitung personenbezogener Daten gestiitzt
werden kann. Vielmehr sei eine Ermichtigungsgrundlage
erforderlich, die dem rechtsstaatlichen Gebot der Normklar-
heit entspricht und verhiltnisméfig ist. Die Erméichtigungs-
grundlage miisse aufgaben- und bereichsspezifisch die Voraus-
setzungen der Datenerhebung regeln, mithin hinreichende
Vorgaben fiir Anlass und Grenzen der Videoiiberwachung ent-
halten. In seinem Urteil zur automatisierten Erfassung von
Kfz-Kennzeichen vom 11. Mirz 2008 (1 BvR 2074/05, 1 BvR
1254/07) hat das Bundesverfassungsgericht diese Anforderun-
gen an die Erméchtigungsgrundlage bekriftigt.

Fir die Videoiiberwachung von Schulrdumen und schuli-
schen Freirdumen ist durch das Zwolfte Gesetz zur Anderung
des Hamburgischen Schulgesetzes vom 20. Oktober 2009
(HmbGVBL. S. 373) in § 31 Absatz 4 des Hamburgischen Schul-
gesetzes eine spezialgesetzliche Erméchtigungsgrundlage ein-
gefiigt worden, die die Vorgaben des BVerfG umsetzt.

Die in dem Urteil des Bundesverfassungsgerichts zum Aus-
druck gekommenen Rechtsgedanken sollen jedoch in ihrer
Rechtswirkung auf die in der Regel vom Hausrechtsinhaber
veranlasste Videobeobachtung offentlich zuginglicher Berei-
che innerhalb und auflerhalb von Dienstgebduden allgemein
ausgedehnt werden, um dem besonderen Stellenwert des
Datenschutzes in dem sensiblen Bereich der Videoiiberwa-
chung Rechnung zu tragen. Dabei ist zu beriicksichtigen, dass
die Videoiiberwachung offentlich zugéinglicher Bereiche, der
die Betroffenen in der Regel nicht ausweichen kénnen, als eine
schwerwiegende Beeintrichtigung des allgemeinen Personlich-
keitsrechts anzusehen ist: Wird ein oOffentlich zugidnglicher
Bereich per Video iiberwacht, besteht fiir jeden, der diesen
Bereich betritt und unter Umstinden sogar betreten muss, im
Grunde ein Zwang zur Angabe personenbezogener Daten,
denn es wird beispielsweise registriert, wann sich der Besucher
wie lange dort aufgehalten hat, wie er sich verhalten hat, wie er
gekleidet war und wer ihn begleitet hat (vgl. BGH, Urteil vom
25. April 1995 — VI ZR 272/94).

Gleichwohl ist Videoiiberwachung 6ffentlich zugénglicher
Bereiche zum Schutz der Bediensteten und der sonstigen dort
verkehrenden Personen wie der dort eingebrachten Sachen
sowie zur Kontrolle von Zugangsberechtigungen vielfach
unverzichtbar. Dementsprechend wird Videotiiberwachung oft-
mals eingesetzt. Um diesem Bediirfnis nach Videoiiberwa-
chung Rechnung zu tragen ohne dabei den Schutz des Rechts
auf informationelle Selbstbestimmung zu vernachlissigen, sol-
len nunmehr eindeutige, klare Regelungen geschaffen werden,

unter welchen Voraussetzungen die Videobeobachtung und die
Videoaufzeichnung zuléssig. Auflerdem soll eine Rechtsgrund-
lage fiir die Videotiiberwachung solcher nicht 6ffentlich zuging-
licher Bereiche innerhalb und auflerhalb von Dienstgebduden
geschaffen werden, die aufgrund einer besonderen Gefihr-
dungslage dieses Schutzes bediirfen.

Besondere Zuriickhaltung ist bei der Videoiiberwachung
solcher Bereiche geboten, die Bedienstete als Arbeitsplatz nut-
zen. Denn mit der Uberwachung des Bereichs kann in diesem
Fall eine Uberwachung der gesamten Titigkeit der Bedienste-
ten einhergehen.

Mit der Einfithrung einer Erméchtigungsgrundlage in § 30
HmbDSG ist keine Ausweitung der Videotiiberwachung durch
hamburgische offentliche Stellen beabsichtigt. Vielmehr ist
Ziel der Regelung, die Videoiiberwachung nur dann zuzulas-
sen, wenn sie erforderlich ist. Dabei miissen sich auch vorhan-
dene Videoiiberwachungsanlagen an den Tatbestandsvoraus-
setzungen des neuen § 30 HmbDSG messen lassen.

Der neue § 30 HmbDSG gilt fiir alle 6ffentlichen Stellen der
Freien und Hansestadt Hamburg im Sinne von §2 HmbDSG.
Fur die Videoiiberwachung durch private Stellen gilt §6b
BDSG. AbschlieBende bereichsspezifische Regelungen iiber
die Videotiiberwachung wie z. B. in § 31 Absatz 4 des Hamburgi-
schen Schulgesetzes haben Vorrang vor der allgemeinen Rege-
lung in §30 HmbDSG.Eine Videoiiberwachung durch 6ffent-
liche Stellen, die nicht in Ausiibung des Hausrechts, sondern
zu anderen Zwecken erfolgt, ist nur unter den besonderen Vor-
aussetzungen der spezialgesetzlichen Regelungen, z.B. in §8
des Gesetzes iiber die Datenverarbeitung der Polizei (PolDVG)
oder in §8 Absatz 1 und Absatz 2 Nummer 4 des Hambur-
gischen Verfassungsschutzgesetzes (HmbVerfSchG), zulédssig.

Die Bestimmung erlaubt nur die Bildiiberwachung, eine
akustische Uberwachung und Tonaufnahmen kénnen nicht auf
sie gestiitzt werden.

II.

Einzelbegriindung
Zu Nummer 1:

Anpassung des Inhaltsverzeichnisses an die Anderung.

Zu Nummer 2:

Die Vorschrift regelt die Videoiiberwachung ausschliefilich
in Ausiibung des Hausrechts. Dabei wird Videoiiberwachung
in der Uberschrift der Regelung als Oberbegriff fiir die Video-
beobachtung und die Videoaufzeichnung definiert. Da die bei-
den Formen von Videoiiberwachung eine unterschiedliche
Eingriffsintensitit aufweisen, sind sie an jeweils eigene Voraus-
setzungen gekniipft.

Zu § 30 Absatz 1 HmbDSG

Absatz 1 Satz 1 enthilt die tatbestandlichen Voraussetzun-
gen fiir die Videobeobachtung offentlich zuginglicher und
besonders gefihrdeter nicht 6ffentlich zuginglicher Bereiche
innerhalb und auBerhalb von Dienstgebiduden.

Offentlich zugénglich sind Bereiche, die nach ihrem Zweck
dazu bestimmt bzw. ausdriicklich dafiir gewidmet sind, von
einer unbestimmten Zahl von Personen oder einem nur nach
allgemeinen Merkmalen bestimmten Personenkreis betreten
oder genutzt zu werden. Offentlich zuginglich ist ein Bereich
auch dann, wenn der Zutritt zwar an bestimmte Bedingungen
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gekniipft ist, diese jedoch allgemein erfiillbar sind, wie z. B. die
Zahlung eines Eintrittsgeldes. Im Gegensatz dazu stehen Berei-
che, die nur bestimmten Personenkreisen wie den Mitarbeitern
einer Behorde zuginglich sind. Es kommt ferner nicht darauf
an, wo eine Videokamera installiert ist, entscheidend ist, ob von
ihr (auch) 6ffentlich zugéngliche Bereiche beobachtet werden.

Als besonders gefihrdet sind solche Bereiche anzusehen, fiir
die ein besonderes Schutzbediirfnis besteht. Dazu konnte z. B.
ein Parkplatz fiir Personen mit Personenschutz oder ein Raum
mit Computer-Servern zidhlen.

Dienstgebdude meint die von den Trigern offentlicher
Gewalt (Verwaltung, Justiz, Legislative) zur Aufgabenerfiillung
genutzten Raumlichkeiten, in denen die offentliche Stelle
Hausrecht hat.

Soweit eine Videoiiberwachung von Bereichen auflerhalb
von Dienstgebduden erfolgt, ist ein hinreichender rdumlicher
Bezug zum Dienstgebdude erforderlich. Auch insoweit ist zu
beriicksichtigen, dass die Videoiiberwachung nur in Ausiibung
des Hausrechts und damit nur in Bereichen erfolgen darf, in
denen ein Hausrecht besteht. Die Vorschrift erméichtigt nicht
zur zielgerichteten Uberwachung des offentlichen Straflen-
raums.

Der Begriff ,optisch-elektronische Geridte“ erfasst alle
Kameras, die eine optische Beobachtung ermdoglichen. Ohne
Bedeutung ist, ob analoge oder digitale Technik eingesetzt
wird.

»Verantwortliche Stelle“ ist diejenige Stelle, die Inhaberin
des Hausrechts ist und bei der deshalb die Zustandigkeit fiir die
Anordnung der Videoiiberwachung liegt. Die Beauftragung
einer anderen Stelle mit der Durchfithrung der Videoiiberwa-
chung ist nach Mafgabe von §3 HmbDSG als Auftragsdaten-
verarbeitung zuldssig.

Die Videobeobachtung ist nur in Ausiibung des Hausrechts
und dabei nur zum Zweck des Schutzes wichtiger Rechtsgiiter
(Schutz von Personen und Sachen) oder zum Zweck der Uber-
wachung von Zugangsberechtigungen zuléssig. Die Videoiiber-
wachung muss zur Erreichung dieses Zwecks erforderlich sein.
Dies setzt zunichst voraus, dass der jeweilige Zweck mit ihrer
Hilfe erreicht werden kann. Ferner darf kein gleich geeignetes,
den Biirger weniger belastendes Mittel zur Verfiigung stehen.
In diesem Zusammenhang ist auch zu priifen, ob der raumliche
Uberwachungsbereich oder die zeitliche Dauer der Beobach-
tung beschrinkt werden kann.

Weitere Voraussetzung ist, dass die Videoiiberwachung zu
den gesetzlich bestimmten Zwecken erforderlich ist. Dies z. B.
dann nicht der Fall, wenn der Zweck bereits durch eine voran-
gegangene Zutrittskontrolle erreicht wird oder die gegenseitige
soziale Kontrolle in Wartebereichen insoweit ausreicht.

Eine Videobeobachtung ist schliefflich nur dann zuléssig,
wenn keine Anhaltspunkte dafiir bestehen, dass schutzwiirdige
Interessen der Betroffenen iiberwiegen. Bereits mit der blofien
Beobachtung, also auch ohne Aufzeichnung, kénnen Verhal-
tensweisen der beobachteten Person wahrgenommen werden,
was zu einer Beeinflussung des Verhaltens des Betroffenen
filhren kann. Auch das Interesse, sich unbeobachtet in 6ffentli-
chen Bereichen zu bewegen ist als solches schutzwiirdig. Es ist
zwischen dem Interesse der beobachtenden Stelle an der
Durchfithrung der Videoiiberwachung einerseits und dem
Interesse der Betroffenen an der Nichtbeobachtung anderer-
seits abzuwigen. Uberwiegen bei dieser Abwigung die
schutzwiirdigen Interessen der Betroffenen, ist die Videobeob-
achtung unzuléssig. Dies ist in aller Regel anzunehmen, wenn
die Videoiiberwachung Bereiche erfasst, die dem hochstperson-
lichen oder dem Intimbereich der beobachteten Personen
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zuzuordnen sind, wie z. B. Umkleidekabinen oder 6ffentliche
Toiletten.

Zu § 30 Absatz 2 HmbDSG

Absatz 2 Satz 1 bestimmt, unter welchen Voraussetzungen
eine Videoaufzeichnung, d.h. eine Speicherung der durch die
Videobeobachtung erhobenen Daten, zuldssig ist. Die Video-
aufzeichnung stellt gegeniiber der reinen Beobachtung einen
intensiveren Eingriff dar. Sie ist deshalb an zusétzliche Voraus-
setzungen gekniipft.

Die Aufzeichnung ist nur zulidssig, wenn Tatsachen die
Annahme rechtfertigen, dass in Zukunft mit einer Verletzung
der Rechtsgiiter nach Absatz 1 zu rechnen ist. Die erforderli-
chen Tatsachen koénnen z.B. in vorangegangenen Rechtsguts-
verletzungen in dem zu iiberwachenden Bereich oder an ver-
gleichbaren Orten bestehen. Ferner muss die Aufzeichnung in
Abwigung mit den schutzwiirdigen Interessen der Betroffenen
verhiltnismafig sein. Es ist zu priifen, ob die Aufzeichnung zur
Erreichung des verfolgten Zwecks geeignet und erforderlich
ist. Dabei kann nicht von der Zuléssigkeit der Videobeobach-
tung auf die Zuldssigkeit der Videoaufzeichnung geschlossen
werden; vielmehr bedarf es einer eigenstindigen Erforderlich-
keitspriifung. Insbesondere ist zu priifen, ob der verfolgte
Zweck nicht bereits durch eine blofle Videobeobachtung ohne
Aufzeichnung oder sonstige, die Interessen der Betroffenen
weniger beeintrichtigende Mittel erreicht werden kann.

Absatz 2 Satz 2 regelt die Zweckbindung der weiteren Ver-
arbeitung der gespeicherten Daten. Die weitere Verarbeitung
ist zunichst zuléssig, soweit sie dem Zweck dient, zu dem die
Daten erhoben wurden. Ihre Verarbeitung zu anderen Zwecken
ist nur eingeschriankt zuldssig, nimlich dann, wenn und soweit
dies zur Verfolgung von Straftaten oder zur Abwehr von Gefah-
ren fiir Leib, Leben oder Freiheit einer Person oder fiir bedeu-
tende Sach- oder Vermoégenswerte erforderlich ist. Soweit
damit auch der Schutz von bedeutenden Sach- und Vermogens-
werten erfasst ist, kann dies — wie bei den ebenfalls ausgewihlt
hochrangigen hochstpersonlichen Rechtsgiitern ,,Leib, Leben
oder Freiheit“ — nur herausgehoben bedeutsame Werte bzw.
Schiden von besonderem Ausmaf} betreffen.

Absatz 2 Satz 2 gestattet keine Erhebung fiir Zwecke der
Strafverfolgung, sondern regelt lediglich eine weitere Verarbei-
tung zu diesen Zwecken. Eine Videoiiberwachung fiir Zwecke
der Strafverfolgung kann sich ausschlieBlich auf die Vorschrif-
ten der Strafprozessordnung stiitzen.

Zu § 30 Absatz 3 HmbDSG

Die Vorschrift schafft die notwendige Transparenz, indem
die von der Videoiiberwachung Betroffenen durch geeignete
Hinweisschilder zu informieren sind. Der Hinweis soll dabei
erkennen lassen, ob lediglich beobachtet oder auch aufgezeich-
net wird. Die Kenntlichmachung der verantwortlichen Stelle
ermoglicht bzw. erleichtert es den Betroffenen, gegebenenfalls
ihre datenschutzrechtlichen Anspriiche (z. B. auf Auskunft und
Loschung) gegeniiber dieser Stelle geltend zu machen.

Zu § 30 Absatz4 HmbDSG

Die Vorschrift stellt sicher, dass bei einer Zuordnung der
erhobenen Daten zu bestimmten Personen diese iiber die Spei-
cherung und gegebenenfalls weitere Verarbeitung der Daten zu
benachrichtigen sind. Die Anforderungen an die Benachrichti-
gung ergeben sich aus §12a HmbDSG, der entsprechende
Anwendung findet. Die Fille, in denen eine Benachrichtigung
unterbleiben kann, ergeben sich aus § 12a Absatz 3 HmbDSG.
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Zu § 30 Absatz 5 HmbDSG

Die verantwortliche Stelle hat spitestens innerhalb einer
Woche zu uberpriifen, ob das angefallene Videomaterial zur
Zweckerreichung weiterhin erforderlich ist. Die Pflicht zur
Loschung erstreckt sich neben den Originalaufzeichnungen
auch auf Kopien und aus den Aufzeichnungen gefertigten
Unterlagen (z.B. gesondert gespeicherte Standbilder). Die
Wochenfrist triagt einerseits dem Interesse der Betroffenen an
der moglichst baldigen Loschung der Daten Rechnung; ande-
rerseits beriicksichtigt sie, dass es eine gewisse Zeit dauern
kann, bis die Bedeutung der Aufzeichnungen einer bestimmten
Kamera fiir Hausrechtszwecke erkannt wird. Dabei handelt es
sich um eine Hochstfrist. Ist bereits zu einem fritheren Zeit-
punkt erkennbar, dass das Bildmaterial nicht mehr benétigt
wird, so ist es bereits zu diesem Zeitpunkt zu l6schen oder zu
vernichten. Die Aufzeichnungen sind ferner dann unverziig-
lich zu 16schen, wenn schutzwiirdige Interessen der Betroffe-
nen einer weiteren Speicherung entgegenstehen.

Zu § 30 Absatz 6 HmbDSG

Absatz 6 stellt sicher, dass bei jedem Einsatz von Videoiiber-
wachungsanlagen die erforderlichen technischen und organisa-
torischen Mafinahmen im Sinne von §8 Absatz 1 getroffen
werden.

Absatz 6 Satz 2 regelt die technischen und organisatori-
schen Anforderungen an die Datensicherung in einer eigen-
stindigen Regelung innerhalb des §30. Diese Regelung triagt
der besonderen Eingriffsqualitidt der Videoiiberwachung Rech-
nung, und gewihrleistet die Sicherungsziele Vertraulichkeit,
Integritit, Verfiigbarkeit, Authentizitit und Revisionsfihig-
keit. Sie sind sowohl fiir die Videobeobachtung als auch fiir die
Videoaufzeichnung von Bedeutung, aber nicht immer kommt
allen Zielen gleich grofie Bedeutung zu.

Das Sicherungsziel der Vertraulichkeit verlangt, dass kein
unbefugter Informationsgewinn stattfinden kann. Nur Zustén-
dige diirfen die durch Videoiiberwachung erhobenen Daten zur
Kenntnis nehmen konnen. Dadurch soll die unzulissige Preis-
gabe z.B. durch Einschleichen/,,Mitsehen®, sei es unmittelbar
oder technisch unterstiitzt, verhindert werden. Der Kreis der
Befugten hingt von den jeweiligen Umsténden des Einzelfalls
ab und ist bei der Videobeobachtung, die nur der Zugangskon-
trolle dient, weit zu fassen. Bei der reinen Videobeobachtung
werden schon einfache bauliche oder organisatorische Maf-
nahmen sicherstellen konnen, dass keine Einsehbarkeit fir
Dritte besteht. Sowohl fiir die Videobeobachtung als auch fir
die Videoaufzeichnung kann der Einsatz geeigneter Verschliis-
selungstechniken bei Funkiibertragung die Vertraulichkeit
sicherstellen.

Das Sicherungsziel der Integritit verlangt, dass keine unbe-
absichtigten Verianderungen der Daten herbeigefithrt werden
konnen, etwa durch Verfilschungen und Manipulationen
durch Aufspielen anderer Aufnahmen. Bei einer Videobeob-
achtung z.B. im Eingangsbereich einer Behorde, sollten die
Bilder auf den Monitoren ,richtig® also nicht von auf3en mani-
puliert sein, etwa durch Aufspielen anderer Aufnahmen, insbe-
sondere bei drahtloser Ubertragung, weil sonst das Verfahren
nicht geeignet ist. Eine geeignete Mafinahme wire die Ver-
schliisselung Ohne Verlésslichkeit der Unverfilschtheit leidet
z. B. auch die Beweiskraft von Aufnahmen.

Verfiigbarkeit verlangt, dass die Daten und damit das
Datenverarbeitungssystem zu den vorgegebenen Zeiten in
erforderlichem Maf zur Verfiigung stehen. Das bedeutet, dass
Bilder zeitgerecht zur Verfiigung stehen, etwa bei der Video-
beobachtung z. B. zur Einlasskontrolle, um ein Tor zu 6ffnen
oder bei Gefihrdungen einzuschreiten. Bei Videoaufzeichnun-

gen ist keine Beweisbarkeit ohne verfiigbare Bilder gegeben.
Eine geeignete Mafinahme zur Sicherstellung der Verfiigbar-
keit wiren z.B. die Verschliisselung der Daten oder der Ver-
schluss der Datentréger.

Authentizitit ist gegeben, wenn die Urheberschaft der
Daten sicher festgestellt werden kann, z. B. wann und wo durch
welche Kamera Aufnahmen erstellt worden sind.

Revisionsfihigkeit verlangt die Nachvollziehbarkeit der
Datenverarbeitung.

Zu § 30 Absatz 7 HmbDSG

Absatz 7 enthilt die an die spezifischen Erfordernisse der
Videoiiberwachung ausgerichteten Dokumentationspflichten.
Auch diese Regelung triagt der besonderen Eingriffsqualitit der
Videoiiberwachung Rechnung, indem sie gewihrleistet, dass
vor Einsatz von Videoiiberwachung eine Dokumentation statt-
findet.

Die einzelnen Dokumentationspflichten ergeben sich aus
Absatz 7 Nummern 1 bis 10 und sind im Wesentlichen selbst-
erkldarend.

Bei der Festlegung des Uberwachungszwecks (Nummer 2)
ist auf die konkreten in Absatz 1 genannten Rechtsgiiter abzu-
stellen.

Bei der Benennung der Rechtsgrundlage (Nummer 3) ist
Absatz 1 oder Absatz 2 anzugeben.

Die Benennung des Kreises der Betroffenen (Nummer 4)
erfordert eine abstrakte Beschreibung des Personenkreises, der
den rdumlichen Uberwachungsbereich potentiell betreten
wird. Eine Auflistung einzelner Personen ist nicht erforderlich.

Zur Dokumentation des Personenkreises, der Zugang zu
den durch Videoiiberwachung erhobenen Daten erhilt (Num-
mer 5), ist eine Beschreibung der durch den Hausrechtsinhaber
erteilten Zugangslegitimierungen erforderlich.

Durch Nummer 6 ist gewéhrleistet, dass die mit der Video-
iiberwachung verbundenen konkreten Gefahren fiir die Rechte
der Betroffenen festgehalten werden und auch das Ergebnis der
im konkreten Fall vorgenommenen VerhéltnisméBigkeitsprii-
fung dokumentiert wird. Gefahren drohen den von einer
Videoiiberwachung Betroffenen durch den darin liegenden
Eingriff in ihr Recht auf informationelle Selbstbestimmung,
insbesondere durch die Maoglichkeit einer Identifizierung
durch die zugriffsberechtigten Personen, einer Feststellung
ihres Aufenthalts zu einem bestimmten Zeitpunkt an einem
bestimmten Ort sowie — im Fall einer Videoaufzeichnung —
einer technisch grundsitzlich moglichen automatisierten Aus-
wertung und Verkniipfung mit anderen Daten. Im Gegensatz
zu sonstigen Verfahren ist die Datenverarbeitung bei Einsatz
von Videotechnik zudem nicht auf einzelne, erforderliche
Informationen beschriankbar. So werden zwangsldufig auch das
duBere Erscheinungsbild der Betroffenen sowie ihr gesamtes
Verhalten am iiberwachten Ort erfasst. Diese Gefahren sind
abzuwigen mit den mit der Videoiiberwachung verfolgten Zie-
len, ndmlich dem Schutz von Personen und Sachen sowie der
Uberwachung von Zutrittsberechtigungen. Hierbei ist zu
beachten, dass die Eingriffsintensitdt der Videoaufzeichnung
die einer rein beobachtenden Videoiiberwachung in der Regel
iiberwiegt. Die Gefahren fiir die Rechte der Betroffenen hat die
datenverarbeitende Stelle im Ubrigen bereits im Rahmen der
Priifung der tatbestandlichen Voraussetzungen des Absatz 1 zu
beachten.

Zur Dokumentation gemdf Nummer 8 hinsichtlich der Art
der Gerite ist eine allgemein gebriduchliche Typenbezeichnung
der Kamera sowie gegebenenfalls des Aufzeichnungsgerits
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erforderlich. Die Anforderungen an die Dokumentation des
Kamerastandortes und des rdumlichen Uberwachungsbereich
werden durch eine allgemeine textliche Beschreibung des Auf-
stellungsortes der Kamera (z. B. Polizeikommissariat 14, Caffa-
macherreihe 4, 20355 Hamburg, Kamera rechts oberhalb der
straflenseitigen Einfahrt) sowie eine bildliche Darstellung des
Uberwachungsbereichs (z. B. Ausdruck eines Standbildes oder
Foto mit entsprechendem Bildausschnitt aus Kameraperspek-
tive).

Durch die nach Nummer 9 erforderlich Dokumentation der
Art der Uberwachung ist fest zu halten, ob es sich um Video-
beobachtung oder auch Aufzeichnung handelt.

Durch Nummer 10 wird gewihrleistet, dass fiir die Betroffe-
nen sowohl der erforderliche tidgliche Uberwachungszeitraum
als auch die erforderliche Gesamtdauer der Mafinahme iiber-
priifbar wird.

Durch diese Dokumentation, die laufend auf dem neuesten
Stand zu halten ist, wird einerseits insbesondere Zweck und
Umfang der Datenverarbeitung festgelegt, andererseits der
damit verbundene Verwaltungsaufwand auf das fiir die Video-
iberwachung erforderliche und in der Praxis handhabbare
Maf beschrinkt.

Fiir mehrere gleichartige Videoliberwachungen kann die
Daten verarbeitende Stelle die Angaben in einer Dokumen-
tation zusammenfassen.

Zu § 30 Absatz 8 HmbDSG

Durch die Pflicht zur mindestens alle zwei Jahre vorzuneh-
menden Uberpriifung wird in besonderem Mafle gesichert,
dass Videoiiberwachung nur dann und nur solange eingesetzt
wird, wie sie zur Erreichung des mit ihr verfolgten Zwecks auch
tatsiachlich erforderlich ist. Im Einzelfall, z. B. bei der Uberwa-
chung von Bereichen, in denen schutzwiirdige Interessen
Betroffener in besonderem Maf3e beriihrt werden, kann eine
Uberpriifung bereits nach Ablauf einer kiirzeren Frist ange-
zeigt sein.

Zu § 30 Absatz 9 HmbDSG

Beim Einsatz von Videokamera-Attrappen werden zwar
keine Daten erhoben, das Recht auf informationelle Selbstbe-
stimmung wird folglich nicht beeintriachtigt. Attrappen kon-
nen aber zu einer Verhaltensbeeinflussung fithren und
berithren deshalb das Recht auf freie Entfaltung der Person-
lichkeit (Artikel 2 Absatz 1 GG). Um dieses Grundrecht hinrei-
chend zu schiitzen, sind die Vorschriften der Absdtze 1, 3 und 8
entsprechend anzuwenden.

Zu Nummer 3:

Redaktionelle Folgednderung.
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